QUẢN TRỊ MẠNG 1
1. Tên học phần
: QUẢN TRỊ MẠNG 1

                                             (NETWORK MANAGEMENT 1)

2. Mã học phần
: 
3. Số tín chỉ
: 3 (2/1/5)

4. Trình độ
:  

5. Phân bố thời gian
: 

· Lên lớp
: 60  tiết 
· Lý thuyết
: 30 tiết
· Thực hành
: 30 tiết

· Tự học 
: 90 tiết

6. Điều kiện tiên quyết: Môn MMT & QTM
7. Mục tiêu của học phần: 

Kiến thức: Sau khi học xong SV có các kiến thức về:
· Dịch vụ mạng trên Windows  Server 2008 

· Bảo mật mạng với các chứng thực

· Bảo vệ các dữ liệu quan trọng
Kỹ năng: Sau khi học xong sinh viên có khả năng:
· Quản trị được các dịch vụ mạng trên hệ thống mạng Windows Server 2008 
· Bảo vệ được hệ thống mạng ứng với các chứng thực và dịch vụ.
8. Mô tả vắn tắt nội dung học phần:

Học phần cung cấp cho sinh viên :


· Các kiến thức về quản trị các dịch vụ và các ứng dụng trong hạ tầng mạng như như: Routing, Nat, VPN, IIS, Wins, Firewall... 
· Các kiến thức để bảo mật hệ thống  mạng như: chứng thức với CA, SSTP, RMS,… 

 9. Nhiệm vụ của sinh viên:


Tham dự học, thảo luận, kiểm tra, thi theo Qui chế học chế tin chỉ hiện hành của nhà trường 

· Dự lớp: trên 70% 

· Bài tập: trên lớp và  ở nhà 

· Dụng cụ và học liệu: máy tính, các thiết bị mạng, phần mềm Power Point, phần mềm máy ảo VMWARE có cài sẳn Windows Server 2008
· Khác: Theo yêu cầu của giảng viên

10. Tài liệu học tập:

-  Sách, giáo trình chính:

 [1] MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure
-  Tài liệu tham khảo:
 [1] MCTS Self-Paced Training Kit (Exam 70-640): Configuring Windows Server 2008 Active Directory
 [2] Quản Trị Windows Server 2008 tập 1-2, Tác giả: Tô Thanh Hải, Nhà xuất bản Phương Đông
11. Tiêu chuẩn đánh giá sinh viên:

·  Đánh giá quá trình:
50% , trong đó:


+ Làm bài tập:
10%


+ Kiểm tra thực hành:
10%


+ Thi giữa kỳ:
30%

·  Thi cuối học kỳ:    
50%  ,  thi thực hành trong thời gian 90 phút.

12. Thang điểm: 10
13. Nội dung chi tiết học phần:

	TT
	Nội dung
	Số tiết
	Phân bổ thời gian
	Ghi chú

	
	
	
	Lý thuyết
	Thực hành
	Tự học
	

	Chương 1
	DNS & IIS 
	7
	4
	3
	11
	

	Chương 2
	Routing
	5
	3
	2
	8
	

	Chương 3
	Advanced Firewall
	3
	1
	2
	4
	

	Chương 4
	NAT
	4
	2
	2
	6
	

	Chương 5
	WINS
	3
	1
	2
	4
	

	Chương 6
	DHCP Relay Agent
	4
	2
	2
	6
	

	Chương 7
	VPN Client To Gateway
	3
	1
	2
	4
	

	Chương 8
	VPN Client To Gateway
	4
	2
	2
	6
	

	Chương 9
	Stand Alone CA
	5
	3
	2
	8
	

	Chương 10
	Enterprise CA  
	4
	2
	2
	6
	

	Chương 11
	IP Sec – HTTPS
	5
	3
	2
	8
	

	Chương 12
	VPN SSTP
	4
	2
	2
	6
	

	Chương 13
	RMS
	4
	2
	2
	6
	

	
	Ôn tập cuối kỳ
	5
	2
	3
	7
	

	
	TỔNG
	60
	30
	30
	90
	


Chương 1: DNS & IIS

1.1. Triển khai DNS

1.1.1. Phân giải host name bằng file Host
1.1.2. Cài đặt DNS
1.1.3. Cấu hình DNS Server

1.1.3.1. Forward Lookup Zone

1.1.3.2. Reverse Lookup Zone
1.1.3.3. Host Pointer
1.1.3.4. Alias
1.1.4. Forwarder
1.2. Triển khai IIS
1.2.1. Cài đặt IIS

1.2.2. Web server
1.2.3. FTP server
Chương 2: ROUTING
3.1. Cài đặt RRAS 
3.2. Static Route
3.3. RIP
Chương 3: Advanced Firewall
3.1. Cấu hình Inbound Rule

3.2. Cấu hình Outbound Rule

Chương 4: NAT
4.1. Nat Outbound.
4.2. Nat Inbound.
Chương 5: WINS
5.1. Cấu hình WINS Server và WINS Client
5.2. Replicate giữa 2 WINS

5.3. Backup và Restore

Chương 6: DHCP Relay Agent
6.1. Cài đặt DHCP server
6.2. Scope Options
6.3. Cấu hình DHCP Relay Agent

Chương 7: VPN Client To Gateway
7.1. Cấu hình VPN Client To Gateway sử dụng giao thức PPTP
7.2. Cấu hình VPN Client To Gateway sử dụng giao thức L2TP

Chương 8: VPN Gateway to Gatway 

8.1. Cấu hình VPN Gateway To Gateway sử dụng giao thức PPTP
8.2. Cấu hình VPN Gateway  To Gateway sử dụng giao thức L2TP

Chương 9 : Stand Alone CA 
9.1. Cài đặt Stand Alone CA
9.2. Cấp phát Certificate

9.3. Gửi mail có Sign và Encrypt trong môi trường Workgroup
Chương 10 : Enterprise CA
10.1. Cài đặt Enterprise CA
10.2. Install Ceritificate

10.3. Gửi mail có Sign và Encrypt trong môi trường Domain
10.3. Xuất và nhập Certificate

Chương 11 : IP Sec – HTTPS 

11.1. 1. Cài đặt IP Sec
11.1.2.  Bài tập về nhà cài đặt IP Sec với Certificate.

11.2. Cài đặt HTTPS
Chương 12 : VPN SSTP
12.1. Cài đặt Certificate
12.2. Cấu hình kết nối VPN từ Client tới Server sử dụng SSTP

Chương 13 : RMS
13.1. Cài  đặt RMS (Rights Management Services) trên Domain Controller
13.2. Cấu hình bảo vệ dữ liệu.

14. Phê duyệt
	Trưởng khoa

	Tp. HCM, ngày   tháng   năm 2017
Tổ trưởng bộ môn 
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